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KẾ HOẠCH
Bảo đảm an ninh mạng, bảo mật thông tin và an ninh dữ liệu 

trong hệ thống chính trị trên địa bàn xã Hải Hậu

Thực hiện Kế hoạch số 100/KH-UBND ngày 01/4/2026 của UBND tỉnh Ninh 
Bình về bảo đảm an ninh mạng, bảo mật thông tin và an ninh dữ liệu trong hệ thống 
chính trị trên địa bàn tỉnh; UBND xã Hải Hậu ban hành Kế hoạch tổ chức triển khai 
thực hiện trên địa bàn xã, cụ thể như sau:

I. MỤC TIÊU, YÊU CẦU
1. Mục tiêu chung
Tổ chức triển khai thực hiện hiệu quả, nghiêm túc các nhiệm vụ được giao tại 

Kế hoạch số 100/KH-UBND của UBND tỉnh Ninh Bình; thiết lập môi trường mạng 
an toàn, bảo mật cho toàn bộ hệ thống thông tin, máy móc thiết bị của Đảng ủy, Hội 
đồng nhân dân và Ủy ban nhân dân xã. Trọng tâm là bảo vệ tuyệt đối an toàn các hệ 
thống cơ sở dữ liệu dùng chung, dữ liệu chuyên ngành quản lý đất đai, địa chính và 
hệ thống hồ sơ, tài liệu, qua đó góp phần xây dựng nền hành chính cấp xã số hóa 
minh bạch, vững mạnh và chống chịu tốt trước các rủi ro an toàn thông tin.

2. Mục tiêu cụ thể
- Tạo chuyển biến mạnh mẽ về nhận thức và hành động trong công tác bảo 

đảm an toàn thông tin đối với toàn thể cán bộ, công chức, viên chức, người lao động 
và Nhân dân trên địa bàn xã.

- Tổ chức thi hành nghiêm các quy định của pháp luật về an ninh mạng. Tăng 
cường nắm bắt tình hình, kịp thời phát hiện, báo cáo cơ quan cấp trên và phối hợp 
xử lý nhanh các hành vi vi phạm pháp luật trên không gian mạng phát sinh tại địa 
phương.

- Bảo đảm an toàn tuyệt đối hạ tầng mạng nội bộ của Đảng ủy, HĐND, UBND 
xã, cụ thể:

 + 100% hệ thống máy tính của cơ quan được rà soát, cài đặt phần mềm diệt 
virus và định kỳ khắc phục lỗ hổng an ninh mạng. 

+ Bảo vệ nghiêm ngặt, chống thất thoát dữ liệu đối với các máy trạm đang 
vận hành phần mềm chuyên ngành và hệ thống máy tính lưu trữ hồ sơ, tài liệu. 

+ Tiếp nhận, quản lý và vận hành an toàn hạ tầng mật mã quốc gia hoạt động 
ổn định, bảo mật phục vụ trao đổi dữ liệu bí mật nhà nước thông suốt đến cấp xã.

-  Nâng cao kỹ năng bảo mật thông tin, an toàn dữ liệu cho cán bộ, đảng viên; 
lồng ghép phổ biến kiến thức phòng, chống lừa đảo trên không gian mạng cho người 
dân thông qua hoạt động của các Tổ công nghệ số cộng đồng.
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- Tăng cường kỷ luật, kỷ cương trong việc sử dụng internet và thiết bị công 
nghệ tại cơ quan hành chính xã. Tuân thủ nghiêm các tiêu chuẩn an toàn thông tin. 
Ưu tiên, khuyến khích sử dụng sản phẩm, thiết bị và dịch vụ an ninh mạng "Make 
in Vietnam" chiếm tỉ trọng trên 50% trong các đợt mua sắm, nâng cấp hạ tầng công 
nghệ thông tin tại xã.

- Từng bước chuyển đổi tác phong làm việc trên môi trường số sang trạng 
thái chủ động phòng ngừa rủi ro. Xây dựng môi trường mạng tại cơ quan hành chính 
xã an toàn, ổn định, phục vụ đắc lực cho tiến trình chuyển đổi số, cải cách hành 
chính và phát triển kinh tế - xã hội của địa phương

3. Yêu cầu
- Quán triệt, bám sát các định hướng chỉ đạo đã nêu trong Kế hoạch số 

100/KH-UBND ngày 01/4/2026 của UBND tỉnh Ninh Bình và các văn bản hướng 
dẫn của cơ quan cấp trên; bảo đảm tổ chức triển khai đồng bộ, quyết liệt, có trọng 
tâm, trọng điểm, phù hợp với đặc thù hạ tầng công nghệ thông tin và nguồn lực hiện 
có của xã Hải Hậu.

- Phân công nhiệm vụ tuân thủ nghiêm phương châm “6 rõ”: Rõ người, rõ 
việc, rõ thời gian, rõ trách nhiệm, rõ sản phẩm, rõ thẩm quyền. Quá trình tổ chức 
thực hiện phải với quyết tâm cao, có sản phẩm cụ thể, đo lường được, bảo đảm tiến 
độ và hiệu quả thực chất.

- Thường xuyên đôn đốc, kiểm tra, giám sát việc chấp hành nội quy bảo mật 
các cơ quan, đơn vị; kịp thời phát hiện, báo cáo cấp có thẩm quyền tháo gỡ các khó 
khăn, vướng mắc phát sinh trong quá trình vận hành, thực hiện

II. CÁC NHIỆM VỤ, GIẢI PHÁP

1. Nhiệm vụ trọng tâm năm 2026
- Nêu cao vai trò, trách nhiệm của Chủ tịch UBND xã, Trưởng Công an xã 

và trưởng các cơ quan đơn vị trực thuộc đối với công tác bảo đảm an toàn thông tin. 
Tổ chức rà soát, đánh giá và khắc phục ngay các lỗ hổng bảo mật đối với toàn bộ hệ 
thống máy tính, thiết bị mạng nội bộ tại bộ phận "Một cửa" và các phòng làm việc 
chuyên môn theo tiêu chuẩn TCVN 14423:2025.

- Tăng cường giám sát an toàn thông tin đối với hệ thống mạng LAN tại trụ 
sở. Phối hợp chặt chẽ với các đơn vị kỹ thuật cấp trên để đảm bảo an toàn, thông 
suốt khi kết nối, khai thác các cơ sở dữ liệu quốc gia 

- Ủy ban nhân dân xã tiến hành xây dựng và ban hành quy chế bảo đảm an 
toàn thông tin mạng tại trụ sở làm việc. Phân công cán bộ đầu mối định kỳ hằng quý 
kiểm tra, đánh giá việc chấp hành quy chế bảo mật của cán bộ, công chức.

- Trong phạm vi ngân sách địa phương, đề xuất đầu tư, nâng cấp hệ thống 
mạng và trang thiết bị công nghệ thông tin đáp ứng yêu cầu công tác quản lý điều 
hành. Quán triệt chính sách ưu tiên mua sắm, sử dụng các phần mềm diệt virus, thiết 
bị và dịch vụ an ninh mạng "Make in Vietnam".
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2. Nhiệm vụ trọng tâm đến năm 2030
- Thường xuyên rà soát, bố trí phân công cán bộ phụ trách công nghệ thông 

tin, kiện toàn tổ an ninh mạng của xã; xây dựng các kế hoạch công tác, chương trình 
hoạt động hàng năm bám sát chỉ đạo của tỉnh và định hướng phát triển của địa 
phương.

- Chú trọng nâng cao nhận thức cho toàn thể cán bộ, đảng viên và Nhân dân 
đối với công tác bảo đảm an ninh dữ liệu. Tập trung triển khai thực chất, hiệu quả 
phong trào “Bình dân học vụ số” tại các nhà văn hóa thôn lồng ghép hướng dẫn kỹ 
năng an toàn khi tương tác trên không gian mạng

- Duy trì, nâng cấp hạ tầng mạng nội bộ đáp ứng yêu cầu công tác. Triển khai 
đồng bộ các giải pháp bảo vệ thiết bị đầu cuối tại trụ sở làm việc. Bảo vệ tuyệt đối 
an toàn các hệ thống thông tin quan trọng. Kết nối, chia sẻ dữ liệu liên thông trên 
nguyên tắc bảo mật, an toàn, đúng pháp luật, khắc phục tình trạng cát cứ, phân mảnh 
dữ liệu.

- Quy định tiêu chuẩn an toàn thông tin là thành phần bắt buộc trong mọi kế 
hoạch mua sắm công nghệ thông tin tại xã. Khi lập dự toán ngân sách, bảo đảm bố 
trí tỉ lệ kinh phí bình quân chi cho các sản phẩm, dịch vụ an ninh mạng, bảo mật 
thông tin đạt tối thiểu 15% trong tổng kinh phí đầu tư, mua sắm máy móc, thiết bị

III.  TỔ CHỨC THỰC HIỆN

1. Văn phòng HĐND và UBND xã
- Chịu trách nhiệm quản trị, duy trì hoạt động an toàn, ổn định của toàn bộ hệ 

thống mạng LAN, Internet và các thiết bị đầu cuối tại trụ sở cơ quan và bộ phận 
"Một cửa". Phối hợp rà soát, khắc phục tổng thể về an ninh mạng theo tiêu chuẩn 
TCVN 14423: 2025 đối với hệ thống thông tin thuộc phạm vi quản lý.

- Quản lý, vận hành an toàn hạ tầng mật mã quốc gia phục vụ trao đổi tài liệu, 
dữ liệu bí mật nhà nước. Quản lý nghiêm ngặt, chống thất thoát đối với hệ thống 
máy tính lưu trữ hồ sơ, tài liệu.

- Tổ chức triển khai mô hình bảo đảm an toàn thông tin “4 lớp” đối với các 
hệ thống dùng chung, thiết lập lực lượng tại chỗ để giám sát và ứng cứu ban đầu.

2. Phòng Kinh tế
- Tham mưu UBND bố trí nguồn lực tài chính, ngân sách cho các hoạt động 

an ninh mạng ; bảo đảm tỉ lệ kinh phí bình quân chi cho các sản phẩm, dịch vụ an 
ninh mạng đạt tối thiểu 15% trong tổng kinh phí triển khai các dự án ứng dụng công 
nghệ thông tin.

- Quán triệt chính sách ưu tiên, khuyến khích sử dụng dịch vụ an ninh mạng 
"Make in Vietnam" chiếm tỉ trọng trên 50% trong các hoạt động mua sắm, trang bị 
thiết bị số.

- Triển khai các biện pháp kỹ thuật bảo mật tăng cường kiểm soát thiết bị ngoại 
vi, sao lưu dữ liệu ngoại tuyến đối với các máy trạm xử lý dữ liệu chuyên ngành kinh 
tế, quy hoạch, đặc biệt là các hệ thống đang cài đặt, vận hành phần mềm quản lý.
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3. Phòng Văn hóa - Xã hội
- Chủ trì công tác tuyên truyền, phổ biến giáo dục pháp luật về bảo đảm an 

ninh mạng và bảo vệ dữ liệu cá nhân trên hệ thống đài truyền thanh và các nền tảng 
thông tin của địa phương.

- Trực tiếp tham mưu và tổ chức thực hiện có hiệu quả phong trào “Bình dân 
học vụ số”, lồng ghép bồi dưỡng kỹ năng phòng, chống tội phạm lừa đảo trên không 
gian mạng cho người dân.

4. Công an xã
- Là cơ quan đầu mối, chủ trì thực hiện công tác giám sát, điều phối ứng phó 

xử lý sự cố an ninh mạng trên địa bàn. Thiết lập kênh tiếp nhận và cam kết thực 
hiện báo cáo sự cố an ninh mạng trong vòng 24 giờ kể từ khi phát hiện theo quy 
định.

- Hướng dẫn các phòng, ban rà soát, khắc phục tổng thể về an ninh mạng, bảo 
mật thông tin đối với hệ thống thông tin và nguồn nhân lực.

- Chủ trì theo dõi phối hợp với Văn phòng HĐND và UBND xã, phòng Văn 
hóa - Xã hội tổng hợp, tham mưu báo cáo UBND xã để tổng hợp định kỳ hằng tháng 
(trước ngày 18) báo cáo kết quả triển khai về Công an tỉnh.

Trên đây là Kế hoạch bảo đảm an ninh mạng, bảo mật thông tin và an ninh 
dữ liệu trong hệ thống chính trị trên địa bàn. Yêu cầu Thủ trưởng các cơ quan, đơn 
vị nghiêm túc triển khai thực hiện./.

Nơi nhận:
- Công an tỉnh;
- Thường trực Đảng ủy;
- Thường trực HĐND xã;
- Lãnh đạo UBND xã;
- Các cơ quan, đơn vị;
- Công an xã;
- Trang TTĐT xã;
- Lưu: VT, VHXH.

TM. ỦY BAN NHÂN DÂN
CHỦ TỊCH

Vũ Văn Kỳ
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